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ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ КУРСА:
Личностные результаты:
-  умение  грамотно излагать свои мысли в устной и письменной речи; 
-  критичность мышления, умение распознавать достоверную информацию;
- представление об информатике как сфере человеческой деятельности, о ее значимости для развития цивилизации;
- активность при решении практических задач по основам информационной безопасности;
-  умение контролировать процесс и результат учебной деятельности.
Метапредметные результаты:
- самостоятельно анализировать условия достижения цели на основе учета выделенных ориентиров действия в новом учебном материале;
- планировать пути достижения целей;
- уметь самостоятельно контролировать свое время и управлять им;
- сравнивать разные точки зрения, прежде чем принимать решения и выполнять практические действия;
- аргументировать свою точку зрения, спорить и отстаивать свою позицию не враждебным для оппонентов образом;
- задавать вопросы, необходимые для организации собственной деятельности и сотрудничества с партнером;
- осуществлять взаимный контроль и оказывать в сотрудничестве необходимую взаимопомощь;
- применять современные информационные технологии для коллективной, групповой  и индивидуальной работы;
- осуществлять расширенный поиск информации с использованием ресурсов Интернета;
- владеть навыками ознакомительного, изучающего, усваивающего и поискового чтения;
- осуществлять выбор наиболее эффективных способов решения практических задач в сфере личной информационной безопасности в зависимости от конкретных условий;
 - владеть навыками безопасного и целесообразного поведения при работе в информационном пространстве, соблюдать нормы информационной этики и права.
Предметные результаты:
- знать основные термины и понятия по проблематике  информационной безопасности;
- знать основные положения нормативных документов в РФ,  регламентирующих стратегию развития информационного общества России, защиту информации и баз данных, административную и уголовная ответственность в сфере информационной безопасности;
-  знать разновидности угроз информационной безопасности государству и личности; 
- знать принципы и методы организационной защиты информации;
-  уметь выявлять и уничтожать компьютерные вирусы; 
-уметь использовать методы   защиты личного  информационного пространства
Содержание курса
Модуль 1. Правовые основы информационной безопасности
Глава 1. Понятия юридической ответственности за правонарушения в области информационной безопасности 5 (2т, 3 п)
Основные документы в области информационной безопасности Российской Федерации
Информация как объект правовых отношений
Функции, принципы и виды юридической  ответственности
Субъективная и объективная стороны юридической ответственности
Контрольное занятие. Подготовка презентации по теме
Модуль 2. Законодательство Российской Федерации о гражданско-правовой ответственности в сфере инфобезопасности
Законодательство Российской Федерации о гражданско-правовой ответственности
Общие положения законодательства Российской Федерации о гражданско-правовой ответственности
Порядок привлечения несовершеннолетних к гражданско-правовой ответственности за проступки в области информационной безопасности (защиты информации)
Гражданско-правовая ответственность несовершеннолетних за проступки в области информационной безопасности (защиты информации Ответственность за проступок в области присвоение авторства (плагиат)
Ответственность за проступок за оскорбления, в том числе в социальных сетях
Контрольное занятие. Индивидуальный зачет
Модуль 3. Законодательство Российской Федерации об административной ответственности в сфере инфобезопасности
Глава 3. Административная ответственность за проступки в области информационной безопасности (защиты информации) 
Понятие административной ответственности 
Административное правонарушение. Основные понятия административного правонарушения
Особенности административной ответственности несовершеннолетних.
Административная ответственность несовершеннолетних граждан за проступки в области информационной безопасности (защиты информации).  
Ответственность за проступок в области нарушения авторских прав на лицензионное программное обеспечение
Ответственность за проступок – за оскорбления, в том числе в социальных сетях
Ответственность за проступок -  ложный вызов экстренных служб
Ответственность за проступок - пропаганду в Интернете наркотических и психотропных веществ
Ответственность за проступок –нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональные данные)
Ответственность за проступок –  нарушение правил защиты информации
Ответственность за проступок –  представление ложных сведений для получения документа, удостоверяющего личность гражданина (паспорта), либо других документов, удостоверяющих личность или гражданство
Ответственность за проступок – за подделку документов, штампов, печатей или бланков, их использование, передача, либо сбыт
Ответственность за проступок –нарушение правил производства, хранения, продажи и приобретения специальных технических средств, предназначенных для негласного получения информации
Контрольное занятие. Индивидуальный зачет
Модуль 4. Законодательство Российской Федерации об уголовной ответственности в сфере инфобезопасности 
Глава 4. Уголовная ответственность за правонарушения в области информационной безопасности (защиты информации) 
4.1.Понятие уголовной ответственности
Уголовный кодекс Российской Федерации
Виды наказаний в области уголовной ответственности
4.2 Уголовная ответственность несовершеннолетних за преступления в области информационной безопасности (защиты информации)
Ответственность за преступления в области компьютерной информации и применения компьютеров
Ответственность за преступления в области присвоения авторства (плагиат)
Ответственность за преступления в области нарушения авторских прав на лицензионное программное обеспечение
Ответственность за преступления в области мошенничества (обмана)
Ответственность за преступления в области нарушения тайны переписки, телефонных переговоров или иных сообщений
Ответственность за преступления – за проведение скрытой (негласной) аудиозаписи
Ответственность за преступления – за заведомо ложное сообщение о теракте
Ответственность за преступления – за неприкосновенности частной жизни (тайна общения и творчества, дневников, личных бумаг).
Ответственность за преступления – за мошенничество в сфере компьютерной информации
Ответственность за преступления – за незаконное распространение порнографических материалов
Ответственность за преступления – за заведомо ложный донос
 Контрольное занятие. Индивидуальный зачет
Раздел 2. Модуль 5. Практика применения правил и норм информационной безопасности. Глава 5. Проектные задания
5.1. Проектная  работа. Нормативные основы лицензионных соглашений
Лицензионное соглашение свободного ПО Линукс
Как купить лицензию на платную антивирусную программу
Что такое СС лицензия
Обзор свободного антивирусного ПО и его возможности по антиспаму и шлюзованию
5.2. Проектная работа. Практика соблюдения норм инфобезопасности в личном информационном пространстве
Как задавать безопасный пароль. Настройки телефона, планшета для защиты от несанкционированного доступа
Зашита персональных данных. Обзор.
Личный контент в облаке и система его защиты
5.3. Онлайн-курс Основы информационной безопасности
Разработка индивидуального проекта по теме «Новые профессии в киберобществе»
Презентации индивидуального проекта по теме «Новые профессии в киберобществе»
Разработка индивидуального проекта по теме «Запрещенные и нежелательные сайты.»
Презентации индивидуального проекта по теме«Запрещенные и нежелательные сайты.»
Практикум «Установка свободного антивирусного программного обеспечения» 
Практикум «Устранение компьютерных вирусов»
       Методы и виды криптографии
Криптография для начинающих
Основные технологии построения защищенных систем
Безопасность аккаунтов
Безопасные он-лайн платежи
Практикум «Безопасные он-лайн платежи»
Разработка индивидуального проекта по теме«Безопасные он-лайн платежи»
Презентации индивидуального проекта по теме«Безопасные он-лайн платежи»
Практикум «Настройки телефона для защиты от несанкционированного доступа»
Разработка проекта по теме «Методы защиты информации»
Презентация проекта по теме «Методы защиты информации»
Контрольное занятие. Тест по онлайн курсу
Тематическое планирование 10 класс
	№
	Наименование раздела и тем
	Часы учебного времени

	
	Раздел 1
	

	
	Модуль 1. Правовые основы информационной безопасности
	

	
	Глава 1
Понятия юридической ответственности за правонарушения в области информационной безопасности 
	5 (2т, 3 п)

	1
	Основные документы в области информационной безопасности Российской Федерации
	1

	2
	Информация как объект правовых отношений
	1

	3
	Функции, принципы и виды юридической  ответственности
	1

	4
	Субъективная и объективная стороны юридической ответственности
	1

	5
	 Контрольное занятие. Подготовка презентации по теме
	1

	Модуль 2. Законодательство Российской Федерации о гражданско-правовой ответственности в сфере инфобезопасности
	7 (3т, 4 п)


	Глава 2. Гражданско-правовая ответственность за проступки в области информационной безопасности (защиты информации) 
	

	2.1 Законодательство Российской Федерации о гражданско-правовой ответственности
	


	6-7
	Общие положения законодательства Российской Федерации о гражданско-правовой ответственности

	2

	8
	Порядок привлечения несовершеннолетних к гражданско-правовой ответственности за проступки в области информационной безопасности (защиты информации)
	1

	2.2. Гражданско-правовая ответственность несовершеннолетних за проступки в области информационной безопасности (защиты информации)

	

	9
	Ответственность за проступок в области присвоение авторства (плагиат)

	1

	10-11
	Ответственность за проступок за оскорбления, в том числе в социальных сетях
	2

	12
	.Контрольное занятие. Индивидуальный зачет
	1

	Модуль 3. Законодательство Российской Федерации об административной ответственности в сфере инфобезопасности
	

	Глава 3. Административная ответственность за проступки в области информационной безопасности (защиты информации) 

	12 (6т, 6 п)

	3.1.Понятие административной ответственности 
	2

	13
	Административное правонарушение. Основные понятия административного правонарушения

	1

	14
	Особенности административной ответственности несовершеннолетних.
	1

	3.2 Административная ответственность несовершеннолетних граждан за проступки в области информационной безопасности (защиты информации).  
	9

	15
	Ответственность за проступок в области нарушения авторских прав на лицензионное программное обеспечение
	1

	16
	Ответственность за проступок – за оскорбления, в том числе в социальных сетях
	1

	17
	Ответственность за проступок -  ложный вызов экстренных служб
	1

	18
	Ответственность за проступок - пропаганду в Интернете наркотических и психотропных веществ

	1

	19
	Ответственность за проступок –нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональные данные)
	1

	20
	Ответственность за проступок –  нарушение правил защиты информации
	1

	21
	Ответственность за проступок –  представление ложных сведений для получения документа, удостоверяющего личность гражданина (паспорта), либо других документов, удостоверяющих личность или гражданство
	1

	22
	Ответственность за проступок – за подделку документов, штампов, печатей или бланков, их использование, передача, либо сбыт
	1

	23
	Ответственность за проступок –нарушение правил производства, хранения, продажи и приобретения специальных технических средств, предназначенных для негласного получения информации
	1

	24
	 Контрольное занятие. Индивидуальный зачет
	1

	Модуль 4
Законодательство Российской Федерации об уголовной ответственности в сфере инфобезопасности 
	14 (7т, 7 п)

	Глава 4. Уголовная ответственность за правонарушения в области информационной безопасности (защиты информации) 
	

	4.1.Понятие уголовной ответственности
	

	25
	Уголовный кодекс Российской Федерации
	1

	26
	Виды наказаний в области уголовной ответственности
	1

	4.2 Уголовная ответственность несовершеннолетних за преступления в области информационной безопасности (защиты информации)
	

	27
	Ответственность за преступления в области компьютерной информации и применения компьютеров
	1

	28
	Ответственность за преступления в области присвоения авторства (плагиат)
	1

	29
	Ответственность за преступления в области нарушения авторских прав на лицензионное программное обеспечение
	1

	30
	Ответственность за преступления в области мошенничества (обмана)
	1

	31
	Ответственность за преступления в области нарушения тайны переписки, телефонных переговоров или иных сообщений
	1

	32
	Ответственность за преступления – за проведение скрытой (негласной) аудиозаписи
	1

	33
	Ответственность за преступления – за заведомо ложное сообщение о теракте
	1

	34
	Ответственность за преступления – за неприкосновенности частной жизни (тайна общения и творчества, дневников, личных бумаг).
	1

	Тематическое планирование 11 класс

	35
	Ответственность за преступления – за мошенничество в сфере компьютерной информации

	1

	36
	Ответственность за преступления – за незаконное распространение порнографических материалов

	1

	37
	Ответственность за преступления – за заведомо ложный донос
	1

	38
	 Контрольное занятие. Индивидуальный зачет
	1

	Раздел 2.
	

	Модуль 5. Практика применения правил и норм информационной безопасности 
	28 (6т, 22п)

	Глава 5. Проектные задания
	

	5.1. Проектная  работа. Нормативные основы лицензионных соглашений
	

	39
	Лицензионное соглашение свободного ПО Линукс
	1

	40
	Как купить лицензию на платную антивирусную программу
	1

	41
	Что такое СС лицензия
	1

	42
	Обзор свободного антивирусного ПО и его возможности по антиспаму и шлюзованию
	1

	5.2. Проектная работа. Практика соблюдения норм инфобезопасности в личном информационном пространстве

	43
	Как задавать безопасный пароль. Настройки телефона, планшета для защиты от несанкционированного доступа
	1

	44
	Зашита персональных данных. Обзор.
	1

	45
	Личный контент в облаке и система его защиты
	1

	5.3. Онлайн-курс Основы информационной безопасности

	46-47
	Разработка индивидуального проекта по теме «Новые профессии в киберобществе»
	2

	48
	Презентации индивидуального проекта по теме «Новые профессии в киберобществе»
	1

	49-50
	Разработка индивидуального проекта по теме «Запрещенные и нежелательные сайты.»
	2

	51
	Презентации индивидуального проекта по теме«Запрещенные и нежелательные сайты.»
	1

	52
	Практикум «Установка свободного антивирусного программного обеспечения» 
	1

	53
	Практикум «Устранение компьютерных вирусов»
	1

	54-55
	Методы и виды криптографии
	2

	56
	Криптография для начинающих
	1

	57
	Основные технологии построения защищенных систем
	1

	58
	Безопасность аккаунтов
	1

	59
	Безопасные он-лайн платежи
	1

	60
	Практикум «Безопасные он-лайн платежи»
	1

	61-62
	Разработка индивидуального проекта по теме«Безопасные он-лайн платежи»
	2

	63
	Презентации индивидуального проекта по теме«Безопасные он-лайн платежи»
	1

	64
	Практикум«Настройки телефона для защиты от несанкционированного доступа»
	1

	65-66
	Разработка проекта по теме «Методы защиты информации»
	2

	67
	Презентация проекта по теме «Методы защиты информации»
	1

	68
	Контрольное занятие. Тест по онлайн курсу
	1

	
	Итого 
	68



